


1. Wstep

Bezpieczenstwo informacji jest jednym z istotnych elementéw odpowiedzialnego i profesjonalnego
prowadzenia dziatalnosci przez HOCHTIEF Polska S.A.

W ramach wspétpracy biznesowej zardowno HOCHTIEF Polska S.A., jak i jej Partnerzy Biznesowi mogg
uzyskiwac dostep do informacji, danych, dokumentéw, systemdw, zasobdéw technicznych lub
organizacyjnych drugiej strony. Informacje te mogg miec znaczenie biznesowe, techniczne, prawne,
finansowe, organizacyjne, kontraktowe lub wizerunkowe.

Dlatego oczekujemy, ze kazda organizacja wspdtpracujgca z HOCHTIEF Polska S.A. bedzie traktowad
bezpieczenstwo powierzonych jej informacji z nalezytg starannoscig, odpowiedzialnoscig
i profesjonalizmem.

HOCHTIEF Polska S.A. stosuje zasady zarzadzania bezpieczenstwem informacji zgodne z
wymaganiami normy ISO/IEC 27001, w szczegdlnosci w zakresie ochrony informacji, zarzadzania
dostepem, nadzoru nad relacjami z dostawcami, reagowania na incydenty oraz ciggtego doskonalenia
bezpieczenstwa informacji.

Wymagania wobec dostawcow i partnerdw biznesowych sg czescig naszego systemowego podejscia
do bezpieczenstwa informacji. Obejmujg w szczegdlnosci zasady wspdtpracy z dostawcami,
wymagania bezpieczeristwa w umowach, ochrone faiicucha dostaw ICT, monitorowanie ustug
Swiadczonych przez dostawcédw oraz korzystanie z ustug chmurowych.

Dokument nalezy czytac jako podstawowy zestaw zasad bezpieczenstwa informacji obowigzujacych w
toku wspodtpracy z HOCHTIEF Polska S.A. W praktyce oznacza to, ze Partner Biznesowy powinien
chroni¢ otrzymane informacje, udostepniac je wytacznie osobom uprawnionym, korzystaé z nich tylko
w celu realizacji wspdtpracy oraz niezwtocznie zgtaszac kazdy incydent lub podejrzenie naruszenia
bezpieczenstwa informacji.

2. Cel dokumentu
Celem niniejszej Klauzuli jest:

e wskazanie podstawowych zasad ochrony informacji przekazywanych Partnerom
Biznesowym,

e okreslenie minimalnych oczekiwan HOCHTIEF Polska S.A. w zakresie bezpieczenstwa
informacji,

e zapewnienie, ze informacje HOCHTIEF Polska S.A. oraz informacje Partneréw Biznesowych s3
chronione w sposdb adekwatny do ich znaczenia i poziomu ryzyka,

e wskazanie zasad klasyfikacji informacji i dokumentacji przekazywanej Partnerom
Biznesowym,

e uregulowanie zasad zgtaszania incydentdéw bezpieczenstwa informacji,
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e okreslenie prawa HOCHTIEF Polska S.A. do weryfikacji poziomu bezpieczeristwa u Partneréw
Biznesowych, w szczegdlnosci w przypadku dostepu do systemow, sieci, danych,
dokumentacji lub zasobéw HOCHTIEF Polska S.A.

3. Zakres stosowania

Niniejsza Klauzula ma zastosowanie do wszystkich Partneréw Biznesowych, ktérzy w ramach
wspotpracy z HOCHTIEF Polska S.A.:

e otrzymuja, przetwarzajg, przechowujg lub przekazujg informacje HOCHTIEF Polska S.A.,

e uzyskujg dostep do systemdw informatycznych, sieci, aplikacji, Srodowisk chmurowych,
zasobow technicznych lub dokumentacji HOCHTIEF Polska S.A.,

e realizujg ustugi, ktére mogg mie¢ wptyw na poufnos¢, integralnosé lub dostepnosé¢ informacji
HOCHTIEF Polska S.A.,

e dziatajg w imieniu HOCHTIEF Polska S.A. lub na jej rzecz,

o korzystaja z wtasnych pracownikéw, wspétpracownikdw, przedstawicieli lub
podwykonawcdw przy realizacji wspoétpracy z HOCHTIEF Polska S.A.

Klauzula ma zastosowanie niezaleznie od formy informacji, w szczegdlnosci do informacji w postaci
elektronicznej, papierowej, ustnej, wizualnej oraz utrwalonej na nosnikach danych.

4. Definicje
Na potrzeby niniejszej Klauzuli przyjmuje sie nastepujgce znaczenie podstawowych pojec:

Bezpieczenstwo informacji - Ochrona informacji przed nieuprawnionym dostepem, ujawnieniem,
zmiang, zniszczeniem, utratg lub niedostepnoscia.

Informacja - Kazda tres¢, dane, dokument, wiadomosé, plik, rysunek, model, zestawienie, raport,
korespondencja lub inny materiat zwigzany z HOCHTIEF Polska S.A., Partnerem Biznesowym,
klientem, projektem lub prowadzong dziatalnoscia.

Dokumentacja - Informacje utrwalone w dowolnej formie, w szczegdlnosci jako dokumenty
papierowe, pliki elektroniczne, wiadomosci e-mail, zapisy systemowe, modele, rysunki, raporty,
zestawienia, protokoty, oferty, umowy, notatki lub inne materiaty zwigzane ze wspodtpraca.

Informacja poufna - Informacja, ktdra nie jest publicznie dostepna i ktérej ujawnienie osobom
nieuprawnionym mogtoby narazi¢ HOCHTIEF Polska S.A., Partnera Biznesowego, klienta lub inne
osoby na szkode, strate, naruszenie prawa, utrate przewagi konkurencyjnej lub ryzyko wizerunkowe.

Poufnosc - Zasada, zgodnie z ktdrg dostep do informacji majg wytgcznie osoby uprawnione.

Integralnosc - Zasada, zgodnie z ktdrg informacja powinna by¢ kompletna, poprawna i niezmieniona
w sposéb nieuprawniony.
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Dostepnos¢ - Zasada, zgodnie z ktdrg informacja, system lub ustuga powinny by¢ dostepne wtedy,
gdy sg potrzebne do realizacji uzgodnionych zadan.

Incydent bezpieczenstwa informacji - Kazde zdarzenie, ktdre narusza lub moze naruszy¢
bezpieczenstwo informacji, w szczegélnosci: nieuprawniony dostep, utrata danych, wystanie
informacji do niewtasciwego odbiorcy, podejrzenie wycieku danych, utrata no$nika danych,
zainfekowanie systemu ztosliwym oprogramowaniem, przejecie konta uzytkownika lub naruszenie
zasad dostepu do systemdédw HOCHTIEF Polska S.A.

Zasoby HOCHTIEF Polska S.A. - Systemy informatyczne, konta uzytkownikéw, aplikacje, urzadzenia,
dokumentacja, dane, sieci, sSrodowiska chmurowe, repozytoria plikdw, poczta elektroniczna,
platformy wspdtpracy oraz inne srodki wykorzystywane w dziatalnosci HOCHTIEF Polska S.A.

Partner Biznesowy - Kazdy dostawca, podwykonawca, ustugodawca, konsultant, doradca,
wykonawca lub inny podmiot wspotpracujgcy z HOCHTIEF Polska S.A., ktéry uzyskuje dostep do
informacji, danych, systemow lub zasobéw HOCHTIEF Polska S.A.

5. Klasyfikacja informacji i dokumentacji

HOCHTIEF Polska S.A. stosuje model klasyfikacji informacji, ktérego celem jest okreslenie, jak nalezy
chroni¢ informacje i dokumentacje w zaleznosci od ich znaczenia, poufnosci oraz potencjalnych
skutkéw ich nieuprawnionego ujawnienia, zmiany, utraty lub niedostepnosci.

Partner Biznesowy zobowigzuje sie traktowad informacje oraz dokumentacje HOCHTIEF Polska S.A.
zgodnie z oznaczong lub przekazang klasyfikacjg oraz stosowac zasady ochrony adekwatne do danej
klasy informacji.

W modelu klasyfikacji HOCHTIEF Polska S.A. wyrdznia sie nastepujace poziomy informacji:

¢ Informacje Ogdlnodostepne - Informacje zatwierdzone do udostepnienia publicznego, takie
jak opublikowane materiaty PR, dane teleadresowe lub komunikaty publiczne. Ich publikacja
powinna nastepowac wytgcznie po zatwierdzeniu przez wiasciciela tresci.

¢ Informacje Wewnetrzne - Informacje stuzbowe przeznaczone do uzytku wewnetrznego lub
dla uprawnionych partnerdw, takie jak procedury, notatki, robocza korespondencja lub
standardowe dokumenty projektowe. Dostep do nich powinien by¢ ograniczony do
uprawnionych uzytkownikow, a ich przechowywanie powinno odbywac sie w zatwierdzonych
repozytoriach.

¢ Informacje Zastrzezone - Informacje, ktérych ujawnienie moze spowodowac szkode
biznesowg, prawng, finansowg, kontraktowg, organizacyjng lub reputacyjng. Mogg to by¢ w
szczegoblnosci oferty, kalkulacje, informacje kontraktowe, negocjacje, ryzyka, dokumenty
sporne lub wybrane dane projektowe. Wymagajg ograniczonej dystrybucji, kontroli dostepu,
oznaczenia oraz zastosowania srodkéw ochrony adekwatnych do nos$nika i sposobu
przekazania.

¢ Informacje Krytyczne - Informacje o wysokim wptywie, ktérych ujawnienie moze
spowodowac istotng szkode, sankcje, roszczenia, utrate przewagi konkurencyjnej lub
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naruszenie praw osob. Moga to byé w szczegdlnosci dane logowania, informacje ptacowe,
szczegoblne dane osobowe, strategie, kluczowe spory lub materiaty objete najwyzszg
poufnoscia. Dostep do takich informacji powinien by¢ imienny, kontrolowany i ograniczony
do niezbednego minimum, a ich przekazywanie powinno odbywaé sie wyfacznie
zatwierdzonymi i odpowiednio zabezpieczonymi kanatami.

Jezeli Partner Biznesowy otrzyma informacje lub dokumentacje HOCHTIEF Polska S.A., ktdrej
klasyfikacja nie zostata jednoznacznie wskazana, powinien traktowac jg co najmniej jako Informacje
Zastrzezonga. Oznacza to w szczegdlnosci ograniczenie dostepu do oséb uprawnionych, ostrozne
przekazywanie informacji oraz stosowanie bezpiecznych miejsc przechowywania, chyba ze HOCHTIEF
Polska S.A. wskaze inaczej.

Udostepnienie Partnerowi Biznesowemu informacji sklasyfikowanych jako Informacje Zastrzezone
lub Informacje Krytyczne moze wigzac sie z dodatkowymi wymaganiami bezpieczeristwa okreslonymi
przez HOCHTIEF Polska S.A., w szczegdlnosci dotyczgcymi sposobu przekazania, przechowywania,
ograniczenia dostepu, szyfrowania, zwrotu, usuniecia lub potwierdzenia zniszczenia informacji.

Powyzszy model klasyfikacji, wraz z przyktadami i minimalnymi zasadami ochrony, stanowi podstawe
postepowania z informacjami HOCHTIEF Polska S.A. przekazywanymi Partnerom Biznesowym.
Informacje niejawne w rozumieniu przepisdw o ochronie informacji niejawnych, w tym informacje
przetwarzane w Kancelarii Tajnej, podlegajg odrebnym zasadom wynikajgcym z przepiséw prawa i nie
sg objete niniejszg Klauzula.

6. Zasady ogolne

HOCHTIEF Polska S.A. traktuje bezpieczenstwo informacji jako jeden z priorytetéw organizacyjnych i
oczekuje takiego samego podejscia od swoich Partneréw Biznesowych.

Partner Biznesowy zobowigzuje sie do:
e ochrony informacji powierzonych mu przez HOCHTIEF Polska S.A.,
e wykorzystywania informacji wyfacznie w celu realizacji uzgodnionej wspoftpracy,

e zapewnienia, ze dostep do informacji majg wytagcznie osoby, ktérym taki dostep jest
niezbedny do wykonania powierzonych zadan,

e stosowania adekwatnych srodkéw organizacyjnych, technicznych i prawnych chronigcych
informacje,

e nieujawniania informacji osobom trzecim bez uprzedniej zgody HOCHTIEF Polska S.A., chyba
ze obowigzek taki wynika z przepisdw prawa,

e zapewnienia, ze osoby dziatajgce po stronie Partnera Biznesowego zostaty poinformowane o
obowigzku ochrony informaciji,

e niezwtocznego informowania HOCHTIEF Polska S.A. o incydentach lub podejrzeniach
incydentdw bezpieczenstwa informacji.

Budujemy swiat jutra. HOCHTIEF

POLSKA




W praktyce oznacza to, ze Partner Biznesowy powinien chronié¢ informacje HOCHTIEF Polska S.A.
przed dostepem oséb nieuprawnionych oraz nie przekazywac ich dalej bez podstawy wynikajacej z
umowy, uzgodnien z HOCHTIEF Polska S.A. albo przepisdw prawa.

7. Minimalne wymagania wobec Partnera Biznesowego
Partner Biznesowy powinien zapewnic¢ co najmniej wymagania okre$lone w ponizszych punktach.
7.1. Ograniczenie dostepu do informacji

Partner Biznesowy zobowigzuje sie udostepnia¢ informacje HOCHTIEF Polska S.A. wytacznie osobom,
ktére potrzebujg ich do realizacji powierzonych zadan.

Dostep do informacji powinien by¢ nadawany zgodnie z zasadg minimalnych uprawnien, czyli tylko w
takim zakresie, jaki jest niezbedny do wykonania pracy.

Partner Biznesowy powinien ograniczy¢ dostep do informacji takze we wtasnej organizacji, w
szczegblnosci wobec o0sdb, ktére nie uczestniczg bezposrednio w realizacji wspotpracy z HOCHTIEF
Polska S.A.

7.2. Ochrona dokumentdéw, plikéw i nosnikow

Partner Biznesowy zobowigzuje sie chroni¢ dokumenty, pliki, wiadomosci, wydruki, kopie, nosniki
danych oraz inne materiaty zawierajgce informacje HOCHTIEF Polska S.A. przed utratg, kradziezg,
zniszczeniem, nieuprawnionym kopiowaniem, zmiang lub ujawnieniem.

Dokumenty i nosniki zawierajgce Informacje Zastrzezone lub Informacje Krytyczne powinny by¢
przechowywane w sposdb ograniczajgcy dostep oséb nieuprawnionych. W przypadku innych
informacji zakres ochrony powinien odpowiadad ich klasyfikacji oraz ustaleniom z HOCHTIEF Polska
S.A.

W przypadku utraty dokumentu, pliku, urzadzenia lub nosnika zawierajgcego informacje HOCHTIEF
Polska S.A., Partner Biznesowy zobowigzany jest niezwtocznie zgtosié ten fakt zgodnie z zasadami
okreslonymi w rozdziale dotyczgcym incydentdéw bezpieczenstwa informacji.

7.3. Bezpieczne przekazywanie informacji

Partner Biznesowy zobowigzuje sie przekazywac informacje HOCHTIEF Polska S.A. w sposdb
bezpieczny i adekwatny do ich charakteru oraz klasyfikacji.

Informacje Zastrzezone lub Krytyczne nie powinny byé przesytane przez nieautoryzowane kanaty
komunikacji, prywatne skrzynki pocztowe, publiczne komunikatory lub niezabezpieczone repozytoria
plikdw, chyba ze zostato to uprzednio uzgodnione z HOCHTIEF Polska S.A.

W przypadku informacji sklasyfikowanych jako Informacje Zastrzezone lub Informacje Krytyczne
Partner Biznesowy zobowigzuje sie stosowac kanaty przekazania i srodki ochrony uzgodnione z
HOCHTIEF Polska S.A. albo wynikajace z przekazanej klasyfikacji informacji.

7.4. Ochrona kont uzytkownikéw i haset
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Jezeli Partner Biznesowy otrzymuje dostep do systemodw, aplikacji, sieci lub zasobéw HOCHTIEF
Polska S.A., zobowigzuje sie do ochrony przydzielonych kont, haset, tokendw, certyfikatéw oraz
innych srodkéw uwierzytelnienia.

Zabronione jest:
e udostepnianie kont innym osobom,
e korzystanie ze wspdlnych kont bez zgody HOCHTIEF Polska S.A.,
e zapisywanie haset w miejscach dostepnych dla oséb nieuprawnionych,
e obchodzenie mechanizmdéw bezpieczeristwa,
e wykorzystywanie dostepu w celu innym niz realizacja uzgodnionych zadan.

Partner Biznesowy zobowigzuje sie niezwtocznie poinformowa¢ HOCHTIEF Polska S.A. o utracie
kontroli nad kontem, hastem, tokenem, certyfikatem, urzgdzeniem lub innym srodkiem dostepu do
zasobow HOCHTIEF Polska S.A.

7.5. Korzystanie z wiasnych podwykonawcéw

Partner Biznesowy moze powierzy¢ realizacje czesci zadan podwykonawcom wytgcznie wtedy, gdy
jest to zgodne z umowag oraz ustaleniami z HOCHTIEF Polska S.A.

Partner Biznesowy odpowiada za dziatania swoich podwykonawcéw w zakresie ochrony informacji
HOCHTIEF Polska S.A. i zobowigzuje sie zapewni¢, ze podwykonawcy stosujg wymagania
bezpieczenstwa nie nizsze niz okreslone w niniejszej Klauzuli.

Partner Biznesowy powinien zapewni¢, ze podwykonawcy majg dostep wytgcznie do tych informacji,
ktore sg niezbedne do wykonania powierzonych im zadan.

7.6. Ochrona przed nieuprawnionym ujawnieniem

Partner Biznesowy zobowigzuje sie nie ujawniaé, nie publikowac, nie udostepniaé, nie kopiowad ani
nie wykorzystywacd informacji HOCHTIEF Polska S.A. w celu innym niz realizacja uzgodnionej
wspotpracy.

Dotyczy to réwniez informacji uzyskanych przypadkowo lub omytkowo.

Jezeli Partner Biznesowy otrzyma informacje HOCHTIEF Polska S.A., ktéra nie byta przeznaczona dla
niego lub dla osdb dziatajgcych po jego stronie, powinien niezwtocznie poinformowac o tym
HOCHTIEF Polska S.A. i powstrzymad sie od dalszego wykorzystywania tej informacji.

7.7. Usuniecie lub zwrot informacji po zakonczeniu wspoétpracy

Po zakonczeniu wspdtpracy lub po ustaniu potrzeby przetwarzania informacji Partner Biznesowy
zobowigzuje sie, zgodnie z ustaleniami z HOCHTIEF Polska S.A., zwrdcié, usungc lub trwale zniszczy¢
informacje HOCHTIEF Polska S.A. oraz ich kopie, chyba ze obowigzek dalszego przechowywania
wynika z przepiséw prawa lub odrebnych uzgodnien.

Na zgdanie HOCHTIEF Polska S.A. Partner Biznesowy powinien potwierdzi¢ wykonanie powyzszych
czynnosci.
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8. Dostep do systemoéw i zasobéw HOCHTIEF Polska S.A.

W przypadku, gdy Partner Biznesowy uzyskuje dostep do systemodw, sieci, aplikacji, danych,
dokumentacji lub innych zasobéw HOCHTIEF Polska S.A., zobowigzuje sie do przestrzegania zasad
bezpieczenstwa okreslonych przez HOCHTIEF Polska S.A.

W szczegdlnosci Partner Biznesowy zobowigzuje sie do:

e korzystania z dostepu wytacznie w celu realizacji zadan wynikajgcych z umowy lub
uzgodnionej wspodtpracy,

e niepodejmowania dziatan moggacych zaktécic¢ dziatanie systeméw HOCHTIEF Polska S.A.,
e nieinstalowania nieautoryzowanego oprogramowania,

e niekopiowania danych poza uzgodniony zakres,

e nieudostepniania dostepu innym osobom,

e niezwtocznego informowania o utracie kontroli nad kontem, hastem, urzadzeniem lub
nosnikiem danych,

e stosowania dodatkowych wymagan bezpieczenistwa przekazanych przez HOCHTIEF Polska
S.A., jesli s wymagane dla danego zakresu wspodtpracy.

HOCHTIEF Polska S.A. moze ograniczy¢, zawiesi¢ lub odebraé dostep Partnera Biznesowego do swoich
systemow, danych lub zasobéw w przypadku stwierdzenia naruszenia zasad bezpieczenstwa, ryzyka
naruszenia bezpieczenstwa lub zakoriczenia podstawy biznesowej do utrzymywania dostepu.

9. Prawo audytu i weryfikacji bezpieczenstwa

HOCHTIEF Polska S.A. zastrzega sobie prawo do przeprowadzenia audytu lub innej formy weryfikacji
bezpieczenstwa informacji u Partnera Biznesowego, jezeli zakres wspodtpracy, rodzaj przetwarzanych
informacji, dostep do zasobéw HOCHTIEF Polska S.A., znaczenie $wiadczonych ustug albo wystgpienie
incydentu uzasadnia taka weryfikacje.

Audyt moze obejmowac w szczegdlnosci weryfikacje stosowanych zasad, procedur, zabezpieczen
technicznych, zabezpieczen organizacyjnych, uprawnien dostepu, sposobu przechowywania
informacji, sposobu przekazywania informacji oraz sposobu reagowania na incydenty.

Audyt przeprowadzany jest na koszt HOCHTIEF Polska S.A., chyba ze strony ustalg inaczej.

Partner Biznesowy zobowigzuje sie do wspdtpracy przy przeprowadzeniu audytu, w szczegélnosci do
udostepnienia niezbednych informacji, wyjasnien oraz dokumentéw w zakresie uzasadnionym celem
audytu.

Jezeli w wyniku audytu zostang stwierdzone nieprawidtowosci, Partner Biznesowy zobowigzuje sie do
ich usuniecia na wtasny koszt, w terminie uzgodnionym z HOCHTIEF Polska S.A., adekwatnym do
charakteru i poziomu ryzyka wykrytych nieprawidtowosci.
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W przypadku nieusuniecia istotnych nieprawidtowosci lub odmowy wspdtpracy w zakresie audytu,
HOCHTIEF Polska S.A. moze podjac¢ dziatania przewidziane w umowie, w tym ograniczy¢ lub odebrac
dostep do swoich systemdw, danych lub zasobow.

10. Zgtaszanie incydentéw bezpieczeristwa informacji

Partner Biznesowy zobowigzuje sie do niezwtocznego zgtaszania HOCHTIEF Polska S.A. kazdego
stwierdzonego lub podejrzewanego incydentu bezpieczerstwa informacji, ktéry moze dotyczyé
informacji, systemoéw, zasobdéw, projektow lub intereséw HOCHTIEF Polska S.A.

Zgtoszenie powinno nastgpi¢ niezwtocznie, nie pdzniej niz w ciggu 24 godzin od wykrycia
incydentulub uzyskania informacji o podejrzeniu incydentu.

Zgtoszenia nalezy kierowac:
e e-mail: incydent@hochtief.pl
e telefon: +48 726667686
Zgtoszenie powinno, w miare mozliwosci, zawierac:
o  krétki opis zdarzenia,
e date i godzine wykrycia zdarzenia,
e wskazanie, jakich informacji, systemow, ustug lub dokumentéw moze dotyczy¢ zdarzenie,
¢ informacje o dziataniach juz podjetych przez Partnera Biznesowego,
e dane osoby kontaktowej po stronie Partnera Biznesowego.
Przyktady zdarzen wymagajacych zgtoszenia:
e wystanie wiadomosci lub dokumentu do niewtasciwego odbiorcy,
e utrata laptopa, telefonu, nosnika danych lub dokumentacji,
e podejrzenie przejecia konta uzytkownika,
e podejrzenie wycieku informacji,
e infekcja ztosliwym oprogramowaniem,
e nieuprawniony dostep do systemu lub danych,
e naruszenie zasad dostepu do systemow HOCHTIEF Polska S.A.,
e utrata dostepnosci ustugi istotnej dla HOCHTIEF Polska S.A.,
e przypadkowe ujawnienie informacji osobie nieuprawnionej.

Partner Biznesowy zobowigzuje sie wspdtpracowacé z HOCHTIEF Polska S.A. przy wyjasnianiu
incydentu, ograniczaniu jego skutkdéw oraz wdrazaniu dziatan naprawczych.

Budujemy swiat jutra. HOCHTIEF
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11. Odpowiedzialno$¢ Partnera Biznesowego

Partner Biznesowy odpowiada za zapewnienie, Ze jego pracownicy, wspotpracownicy,
przedstawiciele oraz podwykonawcy, ktérzy majg dostep do informacji HOCHTIEF Polska S.A., zostali
poinformowani o obowigzujacych zasadach bezpieczenstwa informacji i stosujg je w praktyce.

Partner Biznesowy zobowigzuje sie do podejmowania dziatar zapobiegajgcych naruszeniom
bezpieczenstwa informacji oraz do niezwtocznego usuwania wykrytych nieprawidtowosci.

Partner Biznesowy ponosi odpowiedzialno$¢ za naruszenia bezpieczeristwa informacji wynikajace
z jego dziatania, zaniechania, niewtfasciwej organizacji pracy, braku odpowiednich zabezpieczen
lub dziatania oséb, ktérymi postuguje sie przy realizacji wspotpracy z HOCHTIEF Polska S.A.,

z zastrzezeniem postanowien wtasciwej umowy oraz obowigzujgcych przepiséw prawa.

12. Poufnosc¢ i wykorzystanie informacji

Partner Biznesowy zobowigzuje sie do zachowania w poufnosci informacji uzyskanych od HOCHTIEF
Polska S.A. lub w zwigzku ze wspdtpracg z HOCHTIEF Polska S.A., niezaleznie od sposobu ich
przekazania.

Informacje te mogg by¢ wykorzystywane wytgcznie w celu realizacji uzgodnionej wspotpracy.

Partner Biznesowy nie moze kopiowaé, publikowac, udostepniaé, przekazywac ani wykorzystywac
informacji HOCHTIEF Polska S.A. w innym celu bez uprzedniej zgody HOCHTIEF Polska S.A., chyba ze
obowigzek taki wynika z przepiséw prawa.

Obowigzek zachowania poufnosci obowigzuje takze po zakonczeniu wspotpracy.

13. Zgodno$¢ z przepisami prawa i wymaganiami umownymi

Partner Biznesowy zobowigzuje sie do przestrzegania obowigzujgcych przepiséw prawa, wymagan
umownych oraz zasad bezpieczeristwa informacji uzgodnionych z HOCHTIEF Polska S.A.

Jezeli Partner Biznesowy przetwarza dane osobowe w imieniu HOCHTIEF Polska S.A., zastosowanie
maja réwniez wtasciwe postanowienia dotyczgce ochrony danych osobowych, w szczegdlnosci
umowa powierzenia przetwarzania danych osobowych, jezeli jest wymagana.

Jezeli zakres wspotpracy obejmuje ustugi informatyczne, ustugi chmurowe, dostep do systeméw,
dostep do dokumentacji technicznej, integracje systemowe lub przetwarzanie informacji o
podwyzszonym znaczeniu dla HOCHTIEF Polska S.A., mogg zostaé okre$lone dodatkowe wymagania
bezpieczenstwa, adekwatne do charakteru wspotpracy i poziomu ryzyka.

Budujemy swiat jutra. HOCHTIEF
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14. Postanowienia koncowe

Niniejsza Klauzula stanowi minimalny standard bezpieczenstwa informacji wymagany przez
HOCHTIEF Polska S.A. wobec Partneréw Biznesowych.

W przypadku, gdy umowa, przepisy prawa lub odrebne uzgodnienia przewidujg dalej idgce
wymagania bezpieczenistwa, zastosowanie majg wymagania bardziej rygorystyczne.

HOCHTIEF Polska S.A. zastrzega sobie prawo do aktualizacji niniejszej Klauzuli, w szczegdlnosci w
przypadku zmian przepiséw prawa, wymagan norm, zasad wewnetrznych, wynikow audytéw,
incydentdw bezpieczenstwa lub zmian w zakresie wspoétpracy z Partnerami Biznesowymi.

Budujemy swiat jutra. HOCHTIEF
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